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dotyczgca
»projektu Stanowiska Rzgdu do dokumentu COMMUNICATION FROM THE COMMISSION TO
THE EUROPEAN PARLIAMENT, THE COUNCIL, THE ECONOMIC AND SOCIAL COMMITTEE
AND THE COMMITTEE OF THE REGIONS: A comprehensive approach on personal data
protection in the European Union COM(2010) 609.”

1. Uwagi ogolne.
Przestany do zaopiniowania projekt stanowiska generalnie popiera dokument Unii
Europejskiej ,,w zakresie propozycji okreslenia ram dotyczacych ochrony danych osobowych
w Unii Europejskiej do nowych wyzwan w zakresie ochrony danych osobowych, zwigzanych
przede wszystkim z szybkim rozwojem technologicznym i globalizacja, ktére doprowadzity do
gtebokich przemian w swiecie”.
Nie ulega watpliwosci, ze takie stanowisko Polskiego Rzadu jest w zakresie deklaratywnym
stuszne, problem ochrony danych osobowych, szczegdélnie w zakresie ich przetwarzania
poza obszarem UE zaczyna by¢ coraz powazniejszy, a w wiekszosci przypadkéw wymyka sie
spod kontroli.
Pozostaje jednak watpliwosé o charakterze zasadniczym, jakie konkretne dziatania moga
podjac kraje UE, aby ten proceder ukrdcié ,,u zrédta” czyli tam, gdzie na terenie UE takie dane
sg hagminnie zbierane.
Podobnie jest z danymi zbieranymi przez przerdzne ,,stuzby” pod pozorem zapewnienia
bezpieczenstwa. Kasowanie tych danych i kontrola prawomocnosci ich wykorzystywania jest
réwnie waznym problemem jak poruszony w stanowisku problem likwidowania naszych
wtasnych danych z portali spotecznosciowych, czyli prawa do ,,bycia zapomnianym”. Wigze
sie z tym kwestia wykorzystywania tych danych w zupetnie innym celach niz zakfadaty to
osoby korzystajgce z foréw, np. do weryfikacji pracownikéw przez dziaty kadr. Nieopatrznie
wypowiedziane zdanie potgczone z danymi osobowymi moze po kilku latach skutkowac
utratg miejsca pracy, lub szansy na zawodowa kariere. To nie sg problemy teoretyczne, lecz
juz istniejgca praktyka dziatania.
Biorac pod uwage postep technologiczny warto zauwazyg, iz dalsze poszerzanie katalogu
danych ,,wrazliwych” i naktadanie na administratoréw danych osobowych nowych
obowigzkéw pod rygorem odpowiedzialnosci karnej moze nie przynies¢ oczekiwanych
rezultatéw. Oczywiscie, mozna bedzie tych administratoréw i ich pracodawcéw karaé, ale
beda oni mieli coraz mniejsze faktyczne mozliwosci wywigzywania sie z obowigzkow
naktadanych nowymi przepisami. Trzeba tez uwzglednié coraz wieksze koszty po stronie
budowy systemdéw informatycznych majgcych zapewnic takg kontrole.
W tej sytuacji warto zaproponowac, w stanowisku rzgdowym, powazng dyskusje nad
kompletnym minimalnym katalogiem danych wrazliwych, ktére bedzie sie rzeczywiscie na
terenie catej UE chronic za pomocg takich samych srodkéw prawnych, przy stosowaniu
podobnych rozwigzan technicznych.

2. Propozycje szczegétowe ktdre proponujemy umiesci¢ w uzasadnieniu

stanowiska Rzadu.

e Nowe regulacje powinny uwzglednia¢ wzmocnienie prawnej ochrony
obywateli w przypadku, gdy bezprawnie wykorzystano dane wrazliwe
(osobowe) w celu wyrzgdzenia szkody, krzywdy bgdz naruszenia dobrego
imienia witasciciela tych danych. Ochrona ta powinna by¢ skuteczna



niezaleznie od tego, czy czynu dopusci sie organ wtadzy publicznej, podmiot
gospodarczy czy osoba fizyczna.

GIODO lub Rzecznik Praw Obywatelskich powinni otrzymac uprawnienia do
wystepowania z oskarzeniem z urzedu w przypadkach bezprawnego
wykorzystywania danych wrazliwych na skale masowa.

Nalezy nadaé¢ GIODO kompetencje do kontrolowania stuzb specjalnych
wykorzystujgcych dane osobowe (takze oséb z innych krajéw UE).
Uprawnienia te miatyby dotyczyé sposobu przechowywania danych i
Wywigzywania sie z obowigzku ich niszczenia po uptywie okreslonego w
prawie okresu czasu.

W sytuacji braku rzeczywistej kontroli nad danymi osobowymi obywateli UE
poza jej obszarem, nalezy zaproponowacé wprowadzenie zakazu ich
przechowywania poza obszarem UE. W tym zakresie powinny by¢
wprowadzone wysokie kary finansowe dla firm i instytucji tamigcych te zasady.
Jedynym wyjagtkiem od tej zasady moze by¢ sytuacja, w ktérej obywatel UE
wyraza dobrowolnie zgode na przechowywanie swych danych osobowych
poza obszarem UE. Zgoda ta nie moze by¢ jednak na wtascicielu danych
"wymuszona" pod rygorem nieudostepniania mu ustug o charakterze powszechnym,
lub zakazem dostepu do tresci publicznych.

Dane obywateli UE zbierane w zwigzku z ich pobytem za granicg, szczegdlnie
przy wykorzystywaniu biometrycznych dokumentéw podrdzy i wiz
biometrycznych, muszg by¢ na podstawie umowy pomiedzy UE i tymi krajami
chronione przez te kraje (z poszanowaniem zasady wzajemnosci). Ich
wykorzystanie do innych celdow powinno (w powaznych sytuacjach) skutkowac
pozywaniem tych krajéow przez UE przed wiasciwe, przewidziane w
umowach, sgdy. Wszystkie kraje UE powinny by¢ w tym zakresie chronione
jednakowo, niedopuszczalne bytoby réznicowanie tych zasad w zaleznosci od
tego, o ktéry kraj UE chodzi.

Warto rozwazy¢ podjecie inicjatywy, w postaci powaznych eksperckich analiz,
zwigzanej ze zmiang organizacji sieci internetowej na obszarze UE. Celem
takiego dziatania powinno byc¢ zwiekszenie niezawodnosci funkcjonowania
Internetu na obszarze UE w sytuacjach globalnych konfliktéw i atakow
cyberterrorystycznych, a takze zapewnienie skutecznych mechanizméw
zachowania prywatnosci i ochrony wrazliwych danych osobowych
uzytkownikéw Internetu. Takie dziatanie mogtoby dad rzeczywiste korzysci w
utrudnianiu wycieku danych osobowych obywateli UE z systemoéw
informatycznych jej krajow.



